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Título

LINUX SEGURIDAD

Nivel: (06) Linux 
Seguridad

Duración: 15 horas

Objetivos : General: 
• Aplicar parámetros de seguridad para el sistema y servicios.

Prerrequisito : 01. Linux Instalación.
02. Linux Básico.
03. Linux Avanzado.
04. Linux Administración.

Contenido : 1. Introducción
2. General

• Desactivar servicios innecesarios
3. Apache

• Parámetros de seguridad
• Módulos de seguridad

◦ Evasive
◦ Limitipconn
◦ Security

4. PHP
• Parámetros de seguridad

5. MySQL
• Parámetros de rendimiento
• Scripts para mejorar el rendimiento
• Recuperar clave de root
• Reparar tablas corruptas

6. Proxy
• Instalación de reportes con Sarg

7. Firewall
• Instalación de un firewall

8. Herramientas para probar la seguridad 
del servidor

• Lynis


